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KAPSAM

1.

isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Korunmasi Politikasi (“Politika”) Seyitler Kimya
Sanayi A.S.” (“Seyitler") bilnyesinde bulunan ve kisisel verileri isleyen tim departmanlari,
calisanlari ve Seyitler ’in faaliyet konusu geregi tibbi malzemelerinin dagitimi ile ilgili 3. parti
sirketleri ve ilgili sirketlerin galisanlari tarafindan 6zel nitelikli kisisel verilerin islenmesinde
hukuki yukamlaltklerin yerine getirilmesi ile 6zel nitelikli kisisel verilerin islenmesinde alinan
teknik ve idari tedbirleri kapsamaktadir.

2. isbu Politika; Seyitler biinyesinde &zel nitelikli kisisel verilerin giivenlig@ine yonelik kurallari
tanimlayip bu alandaki tim yonetim faaliyetlerini kapsayarak 6zel nitelikli kisisel verilerin
glvenligi stirecinin her adiminda uygulanir.

3. Konu ile ilgili mevzuatin degismesi veya ilgili mevzuatin giincellenmesi durumunda Seyitler,
isbu Politika’nin ilgili mevzuata uyumlu olacak sekilde glincellenmesini saglayarak 6zel nitelikli
kisisel verilen islenmesi ve korunmasinda azami 6zenin gosterilmesini saglar.

4. isbu Politika’nin Seyitler tarafindan uygulanmasinda hukuki bir engel/imkansizlik olduguna veya
Politika’nin degismesi gerektigine kanaat getirildigi durumlarda Seyitler, uygulayacagi adimlari
Politikayl yeniden belirleyebilecektir.

TANIMLAR
Kanun 6698 Sayil Kisisel Verilerin Korunmasi Kanunu
. . Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline Getirilmesi
Yonetmelik N .
Hakkinda Yonetmelik
"Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi
ilgili Karar Gereken Yeterli Onlemler" ile ilgili KVKK Kurulu' nun 31/01/2018 tarihli,
2018/10 sayili kararidir.
Kurul Kisisel Verileri Koruma Kurulu
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
Kayit ortami parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin

bulundugu her tirlG ortama verilen addir.

Kigisel veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirll bilgidir ve kisinin
fiziksel, ekonomik, kiltirel, sosyal veya psikolojik kimligini ifade eden somut
bir icerik tasimasi veya kimlik, vergi numarasi gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tim hallerini
kapsar.

Kigisel  veri
envanteri

isleme

Veri sorumlularinin is slreclerine bagh olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amacglarini, veri
kategorisini, aktarilan alict grubunu ve wveri konusunu kisi grubuyla
iliskilendirerek olusturan ve detaylandiran envanterdir.
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Ozel Nitelikli Kisisel Kanun’da belirtilen Ozel Nitelikli Kisisel Veriler, islenmeleri halinde sahipleri
Veri hakkinda ayrimcilik yapilmasina neden olma riski tasityan verilerdir.
. . Kisisel Verilen Korunmasi Kurumu tarafindan tutulan Veri Sorumlulari Sicilidir
Sicil .
(VERBIS) .
Veri kayit sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir

Kisisel verilerin isleme amaglarini ve kurallarini belirleyen, veri kayit sisteminin

Veri Sorumlusu . L . . s
kurulmasindan ve yonetilmesinden sorumlu gergek veya tizel kisidir.

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tlzel kisiler

Alici grubu -

g kategorisidir
ilgili kullanici/veri Verilerin teknik saklanmasi korunmasi ve yedeklenmesinden sorumlu olan kisi
isleyen veya veri sorumlusundan yetki ve talimat dogrultusunda veri isleyen kisilerdir.

Seyitler biinyesinde olusturulmus olan isbu Politika, Kisisel Verilerin Korunmasi ve islenmesi
Politikasi, Kisisel Verilerin Saklanmasi ve imha Politikasi ve Seyitler ¢e hazirlanmis diger politikalar
bir bitlanlik icerisinde olup isbu politikada yer almayan tanimlar igin ilgili diger politikalara
basvurulur.

AMAC

S6z konusu Politikasinin amaci, Kurul’'un 31/01/2018 tarihli ve 2018/10 sayili “Ozel Nitelikli Kisisel
Verilerin [slenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” karari ve yine “Ozel
Nitelikli Kisisel Verilerin islenme Sartlari “ baslikli rehber geregi; VERBIS’ e kayit yiikimliligi bulunan
Seyitler’in s6zlesmeye tabi olarak veri isleme igin sorumlu kildigi G¢linci kisilerin 6zel nitelikli kisisel
verilerin islenmesinden dogan hukuki yukimliliklerinin yerine getirilmesi ile 6zel nitelikli kisisel
verilerin islenmesinde alinan teknik ve idari tedbirlerin ortaya konulmasidir.

OZEL NITELIKLI KiSISEL VERILERIN SAKLANMASI VE iMHASI KURALLARI
Kisisel verilerin saklanmasi ve imhasinda asagidaki kurallar gecerli olacaktir.

a) Kanun’un 4. maddesi yer verilen;
i.  Hukuka ve daristlik kurallarina uygun olma,
ii.  Dogru ve gerektiginde giincel olma,
iii.  Belirli, agcik ve mesru amaclar icin islenme,
iv.  islendikleri amacla baglantili, sinirli ve 6lcili olma,
v. llgili mevzuatta éngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme, ilkelerine uygun olarak islenir, saklanir ve imha edilir.

b) Seyitler, Kisisel verileri saklarken, silerken, imha ederken veya anonimlestirirken Kanun’un 12.

Maddesinde yer alan giivenlik tedbirlerine ve ayrica ilgili mevzuatta yer alan hikiimlere, Kurul’un
alacagl kararlara, Kisisel Veri Giivenligi Rehberi’ndeki idari ve Teknik tedbirlere ve Politika’ ya
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uygun hareket edecegini kabul, beyan ve taahhiit eder.

c) Kisisel verilerin tamamen veya kismen otomatik yollarla alinan veya herhangi bir kayit sisteminin
parcgasi olarak otomatik olmayan yollarla islenen kisisel verilerin silinmesi, imha edilmesi veya
Anonimlestirilmesi sirasinda Seyitler isbu Politika’ ya bagl olarak hareket eder.

KAYIT ORTAMLARI

Ozel nitelikli kisisel veriler, Seyitler yonetim ve denetiminde asagida belirtilen ortamlarda kaydedilir.
Asagida sayillan kayit ortamlarina ek olarak baskaca kayit yapilabilecek ortamlarin kullaniimaya
baslamasi ile ilgili kayit ortamlari isbu politikanin kapsamina dahil edilir.

a) Seyitler adina kullanilan Bilgisayar/sunucular/mobil cihazlar,
b) Seyitler adina kullanilan Bilgisayar/sunucular/mobil cihazlarin saklama alanlari,

c) Manyetik Bant, Optik Disk, Mikro Fis,

d) Ag Cihazlan,

e) USB Hard disk, USB Bellek,

f) Yazici, Parmak izi, Yz Okuma gibi ¢cevre birimleri,

g) Kagit,

h) Ag lizerinde veri saklanmasi yedeklenmesi amaci ile paylasimh / paylasimsiz surtciler,

OZEL NITELIKLI KiSISEL VERI

1. Ozel Nitelikli Kisisel Veri islenmesine iliskin Genel ilkeler

a) Kisilerin irki, etnik kdkeni, siyasi duslincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kihk ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahk{miyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
verilerdir. Seyitler Ozel Nitelikli Kisisel Verileri ancak ilgili kisi acik rizasi ile isleyebilir.

b) Seyitler Kanun’a uygun sekilde 6zel nitelikli kisisel verileri isleyecegini ve saklayacagini
taahhiit eder. Bu amacla kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri bir
sekilde islenmesi ve erisimin engellenmesi ile ilgili her tiirli idari ve teknik tedbirleri alir

c) Seyitler Kanun’un 6. Maddesi 3. Fikrasi geregi Ozel Nitelikli Kisisel Verilerin islenmesi

sartlarindaki istisnalar hari¢c olmak lizere;

i. Saglik ve Cinsel hayat disindaki 6zel nitelikli kisisel veriler, kisilerin etnik kokeni, siyasi
dustlincesi, irki, mezhebi, dini inanci, felsefi gorlisii veya diger inanclari, dernek, vakif ya
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d)

f)

da sendika uyeligi, kilik kiyafeti, ceza mahklGmiyeti ve guivenlikle ilgili verileri, genetik ve
biyometrik verileri; ancak kanunda 6ngorilen durumlarda veri sahibi ilgili kisinin agik riza
aranmaksizin islenebilir.

Kanun’da belirtilmis olan istisnalar disinda ilgili kisinin agik rizasinin alinmadigi
durumlarda s6z konusu kisisel verileri saklamasi yasaktir.

Saglk ve cinsel hayata iliskin veriler ise ilgili kisinin agik rizasinin alindigi durumlarda ya da
kamu saghginin korunmasi, tibbi teshis, tedavi ve bakim hizmetlerinin ytrutilmesi, koruyucu
hekimlik, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla islenmektedir.

Saglk verilerinin islenmesinde 20 Ekim 2016 tarihli ve 29863 sayili Resmi Gazete’ de
yayimlanarak yirirlige giren Kisisel Saglik Verilerinin islenmesi Ve Mahremiyetinin
Saglanmasi Hakkinda Yonetmelik hiikimlerine de riayet edilmektedir.

Seyitler tarafindan islenen 6zel nitelikli kisisel veriler, verinin tlrli ve islenme amaci
dogrultusunda islenir ve yine islenmesi amaci igin gerekli ve yeterli siire kadar saklanir. Ozel
nitelikli kisisel verilerin islenme amaci, elde edilme yontemi ve saklanma siiresi Seyitler ’in
Kisisel Veri Envanterinde belirtilmistir.

2. Ozel Nitelikli Kisisel Verilerin islenme Amaglari ve Saklanma Siireleri

Ozel

Nitelikli Kisisel veriler Kisisel Veri isleme Envanterinde belirtilen amaglar kapsaminda

islenmektedir ve bu amaclar kapsaminda ilgili yasalarin 6ngérdiigu siireler icinde saklanabilmektedir.

3. Ozel Nitelikli Kisisel Verilerin Aktarilmasi

a)

b)

Seyitler isbu Politika’nin “ Ozel Nitelikli Kisisel Verilerin islenme Amaglar ve Saklanma
Siireleri” kismindaki belirtilen amaclar cercevesinde Kanun‘'un 8. ve 9. Maddeleri
dogrultusunda yurtici ve yurtdisi veri aktarimi yapmaktadir. S6z konusu kisisel veriler bu
kapsam dahilinde kullanilan sunucu ve elektronik ortamlarda islenerek saklanabilmektedir.
Seyitler tarafindan hazirlanan Kisisel Veri Envanterinde veri aktarimi gergeklestirilen alici
gruplari ayrica belirtilmistir. Yapilan bu veri aktarimlarin niteligi ve alici grubu, ilgili kisi ile
Seyitler arasinda bulunan iliskinin cinsine, niteligine ve tiiriine, yapilan aktarimin amacina ve
ilgili yasal dayanaklara bagli olarak degismektedir. Ayrica diger sartlar Kisisel veri envanteri ve
bilgi guvenligi politikalarinda tanimlanmis olup burada belirtilen tedbir ve aksiyonlar
gecerlidir.

Seyitler, o6zel nitelikli kisisel veri aktarimi yapilmasi halinde, Kurul’'un 31/01/2018 tarih ve
2018/10 sayili karari uyarinca ;

Veriler e-posta yolu ile aktarilmasi durumda sifreli olarak kurumsal e-posta adresi
Uzerinden veya KEP ( Kayit Elektronik Posta ) yolu ile aktarilir,
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ii.  Tasinabilir USB Bellek, CD, DVD gibi medya ortamlari yolu ile aktariliyorsa kriptografik
metotlar kullanilarak aktarilir,

iii.  Degisik Lokasyonda bulunan fiziksel sunucular arasinda aktarma gerceklestirilecekse, s6z
konusu sunucular arasinda VPN veya SFTP tarzi yontemlerle veri aktarilir,

iv.  Veriler kagit ortami yolu ile aktariliyorsa, s6z konusu evraklarin ¢alinmasi, kaybolmasi
veya yetkisiz kisiler tarafindan ele gecirilmesi gibi riskler g6z 6nlinde bulundurularak
evraklar gizlilik dereceli belgeler formatina donusturilerek aktarilir.

Veri isleme Sartlarinin Ortadan Kalkmasi

Seyitler Ozel Nitelikli Kisisel Veri islenme sartlarinin giincel tutulmasindan sorumlu olup bu
sorumlulugu mustereken tim veri isleyenleri ile paylasir.

Seyitler calisanlari, veri isleme sartlarinin ortadan kalktigi durumlarda veri islemeye devam
edemezler.

Seyitler asagida bulunan listeye ve Yonetmelik’te belirtilen durumlara gére Ozel Nitelikli Kisisel
Veri islenme sartlarinin ortadan kalktigini kabul eder;

Kisisel verileri islemenin hukuka ve durUstlik ilkesine aykiri olmasi.

Kisisel verilerin islenmesini gerektirecek amacin ortadan kalkmasi.

Kisisel veri islemenin sadece Agik Riza sartlarina istinaden gerceklestigi durumlarda, ilgili kisinin
Acik Rizasini geri cekmesi durumunda.

Bu kapsamda Seyitler tarafindan Kisisel veri Saklama ve imha Politikasinda tanimli olan tedbirler ve bu
cercevede alinacak olan aksiyonlar gecerli olacaktir.

5.

a)

Ozel Nitelikli Kisisel verilerin Giivenligi

Ozel Nitelikli Kisisel verilerin islenmesinde, Kurulca belirlenen yeterli énlemlerin alinmasi
esastir. Ozel Nitelikli Kisisel verilerin giveligi, Kurul’'un 07/03/2018 tarihinde Resmi Gazete’ de
yayinlanan 31/01/2018 tarihli ve 2018/10 sayili karari uyarinca asagidaki sekilde belirlenmistir:

Veri Sorumlusu Seyitler ile calisanlar arasinda gizlilik s6zlesmeleri yapilir. Bu kapsamda ilgili
calisana kisisel verilere erisme izni tutanakla verilir.

Verilere erisim yetkisine sahip kullanicilarin/calisanlarin yetki kapsamlari ve sireleri
tanimlanmistir.

Ozel Nitelikli Kisisel verilerin islenme siireclerinde Seyitler , calisanlarina yonelik kanun,
mevzuat ve yonetmelikler konusunda ve Kurul’'un yayinlayacagi her tirli karar ve rehber ile
ilgili diizenli olarak egitim verilir.
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iv.  Yetki Kontrolleri periyodik olarak gergeklestirilir,

v.  Gorev degisikligi veya isten ayrilma durumlarinda, ilgili departmanda var olan yetkiler/kisisel
verilere erigsim izni kontrol edilerek ayrilan personelin yetkiler derhal sonlandirilir. Erigim
izninin sonlandirilmasi da ayrica tutanaga baglanir.

b) Ozel Nitelikli Kisisel verilerin muhafaza edildigi, islendigi ve/veya erisimin saglandigi ortamlar
dijital ( elektronik ) ise;

i. Kisisel veriler kriptografik yontemlerle muhafaza edilir ve sifreler givenli ve farkh
ortamlarda saklanir.

ii. Kisisel veriler izerinde yapilan tim islemlerin loglari ( yapilan hareketlerin kayit denetim
izleri ) tutularak bu loglarin gliveligi saglanir.

iii.  Kisisel verilerin bulundugu tim ortamlarin giivenlikleri saglanir ve glincellemeler konusunda
gerekli takipler ilgili prosediire gore yapilir.

iv.  Kisisel verilere bir yazim araciligl vasitasi ile erisiliyorsa bu yazilima ait yetkilendirmeler
yapilarak bu yazilimin giivenlik testleri belli periyotlarla tekrarlanir

v. Kisisel veriler uzaktan erisim gerceklestiriimesi durumunda en az 2 kademeli kimlik
dogrulama sistemi kullanilir. ( VPN veya SFTP gibi )

c) Ozel Nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar fiziksel ise;

i. Ozel Nitelikli Kisisel verilerin tutuldugu/bulundugu fiziksel ortamlara yetkisiz giris-cikis
engellenmistir.

ii. Ozel Nitelikli Kisisel verilerin bulundugu ortamlarin niteligine uygun vyeterli giivenlik
onlemleri ( Yangin, Su baskini, hirsizlik, elektrik kagagi vb. Durumlara karsi alinan énlemler )
alinmistir.

SON HUKUMLER

isbu Politika Seyitler KVK Komitesi tarafindan onaylandigi tarihten itibaren yirirlige girecek ve ilgili
yerlerde yayinlanacaktir. Politikada yapilmasi gereken degisikliklerin ylrirlige konulmasi konusunda
gereken calismalar KVK Komitesi tarafindan yapilacak ve Seyitler Yonetimi tarafindan onaylandiktan
sonra ylrirlige konulacaktir.

Mevzuat degisiklikleri, atif yapilan bir teknik standarttaki degisme, Kisisel Verileri Koruma Kurulu'nun
islemleri ve/veya verecegi kararlar ile mahkeme kararlan dogrultusunda Seyitler isbu Politikayi
gozden gecirme ve gerekli durumlarda Politikayl glincelleme, degistirme veya ortadan kaldirip yeni
bir Politika olusturma hakkini gizli ve sakl tutar.

Seyitler , isbu Politika (izerinde yaptigl tim degisiklikleri glincellenen en son halini e-posta ve/veya
kurumsal intranet Gzerinden calisanlari ile paylasacak ve erisimlerine sunacaktir.
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